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Bundesvertretung der Medizinstudierenden in Deutschland e.V.

Positionspapier

E-Health

beschlossen am 16.06.2016 auf der bvmd-Mitgliederversammlung in GieBen,
zuletzt geéndert am 30.06.2018 in Brandenburg a. d. Havel.

Einleitung:

Unter Digital Health wird die Konvergenz und digitale Vernetzung von
unterschiedlichen Technologien und Wirtschaftssektoren in medizinischen
Anwendungen verstanden. Damit werden Innovationen im Behandlungsprozess
und in der medizinischen Forschung, eine Erhdhung der Patientensicherheit, eine
Starkung der Pravention sowie eine Vereinfachung von Verwaltungsprozessen
ermdglicht. Die bvmd erwartet, dass sich dieser Trend zur Digitalisierung in den
nachsten Jahren fortsetzt und sich somit die Gesundheitsversorgung als Ganzes
und insbesondere die Arbeitsweise der im Gesundheitswesen tatigen Personen
grundlegend verandert. Neben den groBen Chancen miissen allerdings auch die
Herausforderungen v.a. bei den Themen Datenschutz und Datensicherheit offen
angesprochen und auf gesellschaftlicher Ebene breiter diskutiert werden. Fir die
bvmd (berwiegen die zahlreichen Vorteile gegeniber den begriindeten
Bedenken.

Haupttext:
Datenschutz und -sicherheit im Gesundheitswesen

Die bvmd sieht im Zuge der Digitalisierung eine groBe Chance, den Datenschutz,
auch analoger Daten, zu verbessern. Ein konsequenter Datenschutz und
transparente Kommunikation iber den Umfang verwendeter medizinischer Daten
ist notwendig, um langfristig das Vertrauen der Bevodlkerung in die
Gesundheitsversorgung aufrechtzuerhalten. Die bvmd gibt allerdings zu
bedenken, dass mit der Digitalisierung des Gesundheitswesens Probleme
assoziiert werden, die unabhangig von dieser existieren. So kann zum Beispiel
auch auf analoge Gesundheitsdaten auf zahlreiche Arten unberechtigt
zugegriffen werden, dies stellt also kein alleiniges Problem der digitalen
Datenverwaltung dar, sondern wird durch selbige lediglich auf eine andere
Ebene gehoben.

Digitalisierung kann durch persdnliche Identifikationsabfrage die Authentizitat,
durch differenzierte Zugriffsrechte die Sicherheit und durch Versionssysteme die
Nachvollziehbarkeit von Arbeit mit Gesundheitsdaten gewdéhrleisten. AuBerdem
sind durch Digitalisierung verschliisselte Speicherung und Ubertragung, sowie
regelmaBige Backups mdglich. Die bvmd fordert mindestens solche oder
weitergehende MaBnahmen zu ergreifen um Gesundheitsdaten angemessen zu
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schitzen. In dem Bewusstsein, dass jede Informationstechnologie
Schwachstellen besitzt, besteht fiir die bvmd die Ldésung im Umgang mit
genannten Risiken aber nicht in der Vermeidung von IT-Einsatz, sondern in einer
moglichst effizienten Sicherung der zugrundeliegenden Systeme. Verpflichtende
Sicherheits-Audits kdnnen die Datensicherheit kontinuierlich verbessern und
Schwachstellen nach bestem Stand der Technik aufdecken.

Gerdte, die direkt an der Behandlung des Patienten beteiligt sind oder einen
Gesundheitszustand mittelbar oder unmittelbar beeinflussen kénnen (z.B.
Beatmungsmaschinen, Infusomaten, Spritzenpumpen, Monitoring, etc.) miissen
mit besonderen Vorkehrungen gegen unautorisierten Zugriff geschiitzt werden;
evtl. ist zu prifen, ob diese “offline” betrieben werden miissen — wenngleich
dadurch der Vorteil umfassenden Monitorings und automatisierter Dokumentation
ungenutzt bliebe.

Der informationellen Selbstbestimmung des Patienten sollte besondere
Bedeutung zugemessen werden. Jedoch ist gerade auch vor diesem Hintergrund
die Aufbewahrungspflicht des Arztes zu bedenken. Wo diese Selbstbestimmung
nicht im Gegensatz zur Aufbewahrungspflicht steht, soll jeder Patient selbst
entscheiden kodnnen, welche Daten wo gespeichert, weitergegeben und
eingesehen werden diirfen. Uber dieses Recht miissen Patienten addquat
informiert und die technischen Voraussetzungen flr dessen Umsetzung
geschaffen werden. Daher muss der Patient auch seine entsprechenden
Patientenakten unverzlglich einsehen und die Léschung entsprechender
Gesundheitsdaten bei einem Gesundheitsdienstleister im Rahmen der
gesetzlichen Rahmenbedingungen verlangen kénnen.

Grundlage fiir eine funktionierende Implementierung digitaler Technologien in
allen Sektoren bildet die Leistungsfahigkeit der zugrundeliegenden IT-
Infrastruktur. Neben dem weiteren Ausbau zuverldssiger und schneller
Breitbandnetze betrachtet die bvmd daher deutlich hohere Investitionen in
Krankenhaus-IT als essentielle Voraussetzung fiir eine zukunftsfahige
Gesundheitsversorgung.

Telemedizin

Die bvmd steht Telemedizin grundsatzlich positiv gegeniiber und erwartet von ihr
vor allem qualitative Verbesserungen und eine bessere Koordination der
Gesundheitsversorgung. Denn Telemedizin ermdglicht eine weitere Form der
Kommunikation zwischen verschiedenen Gesundheitsdienstleistern oder zwischen
ihnen und Patienten.

Durch telemedizinische Anwendungen wird sowohl Diagnostik, als auch Therapie
Uber Distanz moglich. Ferndiagnostik ist flir zahlreiche Indikationen bereits gut
untersucht und &aquivalent zur Diagnostik vor Ort>®. Durch telemedizinische
Anwendungen kann bei vielen Erkrankungen der fernmiindliche Erstkontakt eine
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80 ausreichende Mdglichkeit bieten, um Art der Erkrankung, deren Schwere und die
Notwendigkeit fiir weitere Behandlung abzusché&tzen®.

Die bvmd begriiBt daher die Aufhebung des Fernbehandlungsverbots und halt
den Einsatz von Telemedizin als sinnvolle Erganzung bestehender Arzt-Patienten-
Interaktion fiir unproblematisch.

85 Im Zweifelsfall ist aber bei neu auftretender Erkrankung und Symptomatik eine
persénliche Konsultation dem telemedizinischen Kontakt vorzuziehen oder bei
erfolgter Fernuntersuchung situativ zu erganzen.

Eine telemedizinische Verlaufskontrolle bei bereits erfolgter Erstdiagnose ist
sinnvoll und unproblematisch. Dadurch kann in jedem Fall eine Zeitersparnis bei
90 der Behandlung und Uberweisung von Patienten erreicht werden.”:8°

Remote monitoring ist aus Sicht der bvmd vor allem eine Versorgungsform fiir

chronisch kranke Patienten, nicht nur in strukturschwachen Gebieten. Die bvmd

sieht in diesen Versorgungsformen eine Erganzung zum direkten Arzt-Patienten-

Kontakt, die eine kontinuierliche Versorgung selbststandiger Patienten
95 ermoglicht, 101112

Der Begriff mHealth beschreibt mobile telemedizinische Versorgungsformen, z.B.
tragbare Sensoren mit Ubermittlung oder Anbindung an ein Smartphone, wobei

Anwendungen vom Lifestylebereich bis hin zur Therapie reicht.'>** Aus Sicht der

bvmd bieten solche Lifestyle- oder medizinische Apps, auch verknipft mit
100 Messsensoren oder -gerdten Menschen die Chance fir eine intensivere

Befassung mit der eigenen Gesundheit und dem eigenen gesundheitsbezogenen

Verhalten. Die - mit dem Nutzer konsentierte — Messung und Auswertung der

dort erhobenen Daten und die Koppelung mit ,klassischen™ klinischen Daten

bietet zudem die Moglichkeit, vollig neue Erkenntnisse zu Gesundheitsforderung
105 und Krankheitsentstehung zu liefern.

Der Anwendungsbereich von mHealth erstreckt sich dabei auch auf Bereiche wie
Public Health und Katastrophenmedizin, da digitale Anwendungen den Vorteil
bieten, (ber sehr kurze Zeit eine sehr groBe Personengruppe - auch in
abgelegenen Regionen - zu erreichen. Begleitend sollte allerdings auch — gerade

110 im Zusammenhang mit der Katastrophenmedizin — zusatzlich die Redundanz und
Ausfallsicherheit der IT-Systeme sichergestellt, sowie Riickfallebenen genauer
untersucht werden, um arztliche Handlungsfahigkeit auch in ,Offline"-Situationen
sicherstellen zu kénnen.

Allgemein sieht die bvmd im Einsatz von telemedizinschen Versorgungsformen
115 eine Chance fiir die niederschwellige Inanspruchnahme arztlicher Leistungen und
eine funktionierende Arzt-Patienten-Beziehung bzw. Kommunikation.

Eine telemedizinische Konsultation in Echtzeit durch Spezialisten kann in
Notfallversorgung oder wahrend Operationen, aber auch in der primararztlichen
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Versorgung von Gebieten mit geringer Arztdichte hilfreich sein.!> Dies bietet aus
120 Sicht der bvmd die Chance, die Versorgungsgerechtigkeit zu verbessern, da so
spezialisierte Expertise Uberall verfiigbar wird.

Aktuell bestehen fiir telemedizinische Diagnostik, Therapie und Konsultation
sowie fir die Investitionen und Nutzung leistungsfahiger IT-Infrastruktur
mangelhafte Abrechnungsmdglichkeiten. Die bvmd fordert dies zu verbessern,

125 um den Ausbau telemedizinischer Anwendungen voranzutreiben. In diesem
Zusammenhang begriiBt die bvmd ausdriicklich die vom 121. Deutschen
Arztetag beschlossene, langst Uberfallige Lockerung des
Fernbehandlungsverbots.

Auswirkungen digitaler Technologien auf die drztliche Arbeit

130 Technologischer Fortschritt ermdglicht gréBere Freirdume. Aus raumlicher
Unabhangigkeit ergibt sich auch eine gewisse zeitliche Unabhangigkeit, da bspw.
Réntgenbilder in Deutschland nachts in der Notaufnahme erstellt werden, eine
Auswertung aber in einer Zeitzone erfolgen kann, in der gerade reguldre
Arbeitszeit ist. Dies kann zu geregelteren Arbeitszeiten und einer hdheren

135 Auslastung von kostenintensiven Untersuchungsgeraten fiihren. Ebenso kdnnten
Verwaltungs- und Befundungsaufgaben auf diese Weise auch von Zuhause aus
erledigt werden. Somit kann mehr Flexibilitdt im Arztberuf fiir die Vereinbarkeit
von Familie und Beruf geschaffen werden.

Durch den gleichen Mechanismus droht aber auch die Gefahr, dass insbesondere

140 Diagnostik in andere Lander verlagert wird, in denen arztliche Arbeitskraft
guinstiger ist.!® Eine solche rein monetdr-orientierte Verlagerung von &rztlicher
Arbeitskraft und den mdglicherweise entstehenden Kampf um die glinstigste
Dienstleistung, lehnt die bvmd ab.

Generell muss bei der Einfiihrung neuer Technologien auf soziokonomische und

145 demografische Faktoren Ricksicht genommen werden. Dies kann dadurch
gelingen, die Handhabung solcher Anwendungen mdoglichst einfach zu gestalten
und wichtige Grundfunktionalitdten fiir Patienten kostenlos zur Verfiigung zu
stellen.

Aufgrund der hohen Relevanz von Telemedizin und Digital Health,
150 wiinscht sich die bvmd, dass diese Themen prasenter im
Medizinstudium werden.

Dabei ist es nach Ansicht der bvmd die Aufgabe der einzelnen Kklinischen
Fachdisziplinen, den Studierenden Anwendungsméglichkeiten aufzuzeigen und
die Chancen und Risiken mit Ihnen zu diskutieren. Gleichzeitig sollten die
155 Medizinstudierenden mit Grundkenntnissen ausgestattet werden, um neben den
Potentialen digitaler Technologien auch deren Limitationen sowie die sich
abzeichnenden fundamentalen Auswirkungen auf unser Selbstbild und unseren
Berufsalltag als ArztInnen zu erfassen und diese mitzugestalten. Dariiber hinaus
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muss auf rechtliche Fragen und Implikationen, etwa zum Datenschutz, Haftung
160 und Berufsrecht eingegangen werden.

Wir fordern, dass kinftig allen Medizinstudierenden grundlegendes Verstandnis
zum Thema "Medizin im digitalen Zeitalter" vermittelt wird. Das schon von der
bvmd geforderte Kerncurriculum ermdglicht zudem die ausgiebige, selbststéndige
Beschaftigung der Studierenden mit dem Thema auf freiwilliger Basis. Die

165 Einflihrung eines entsprechenden tiefergehenden Wahlfachangebots halten wir
flr erstrebenswert.

Elektronische Verwaltung und Gesundheitskarte

Die bvmd sieht eine grundsatzliche Notwendigkeit, das Gesundheitswesen besser
zu vernetzen. Hierzu bietet die elektronische Krankenakte (eKA) und eine

170 elektronische Verwaltung die Mdglichkeit, Informationen verlasslicher zu
dokumentieren, einfacher zu verwalten und - sofern angemessen - schneller
auszutauschen.?°

Als Grundvoraussetzung missen die elektronischen Verwaltungssysteme
(eAdministration/KIS) ohne groBe Schwierigkeiten und Hiirden sowie ohne

175 Datenverlust austauschbar und aktualisierbar sein. Die verpflichtende Einfiihrung
zugehoriger Interoperabilitatsregeln (z.B. Verpflichtung zur Speicherung in
strukturierten Dateiformaten, Festlegung einheitlicher Datenaustauschstandards)
kann nur der Gesetzgeber schaffen. Die positiven Wirkungen weitsichtig
gestalteter und eingeforderter Interoperabilitét entfalten sich auch im Okosystem

180 um die eigentliche Krankenversorgung herum. So ermdglichen einheitliche
Interoperabilitdtsstandards einen niedrigschwelligen Markteintritt z.B. in den sog.
Zweiten Gesundheitsmarkt ohne aufwendige Konfigurationen z.B. fir
HealthTech-Startups. In diesem Rahmen halt die bvmd eine kontinuierliche
Evaluierung und Weiterentwicklung der Zusammenstellung und Durchsetzung

185 eines verpflichtenden Katalogs von Standards fiir  Datenformate,
Verschliisselungstechniken und Gesundheitsinformationen, im Sinne einer
umfassenden Interoperabilitat fiir notwendig. Diese kénnen
beispielsweise durch eine entsprechend kompetente, staatlich beauftragte
Stelle erfolgen.

190 Im Rahmen der Digitalisierung der Verwaltung fordert die bvmd in Anlehnung an
die neue Datenschutzgrundverordnung (DSGVO; seit 25. Mai 2018 in Kraft), dass
Daten, die bei einem Gesundheitsdienstleister erhoben wurden, vom Patienten
eingesehen und zusatzlich selber gespeichert werden kdnnen. Nach Zustimmung
des Patienten koénnen diese Daten dann auch von anderen

195 Gesundheitsdienstleistern eingesehen werden, um beispielsweise
Doppeluntersuchungen oder Informationsverlust zu vermeiden.
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Daher spricht sich die bvmd fiir ein System der elektronischen Krankenakte (eKA)
aus, das problemlos institutionsiibergreifend zwischen verschiedenen
Behandelnden abgerufen und bearbeitet werden kann.

200 Patientenzentrierte IT-Lésungen mit Cloud-Anbindung oder die Nutzung von
Blockchain-Technologie fiir ausgewahlte Anwendungsbereiche sollten dabei
explizit als Alternative und Erganzung gepriift werden. Die bvmd drangt neben
der Anpassung der eKA an moderne Standards (z.B. Priifung der Integration der
eGK in Cloud-Infrastrukturen) allerdings auch weiter dazu, die ,offline"-Potentiale

205 der eGK auszuschopfen.

Big Data und Machine Learning (ML)

Die Akkumulation von groBen Datenmengen kann patienteniibergreifende Big-
Data-Ansdtze mdglich machen. Die Technologie zur schnellen (retrospektiven)
Analyse groBer Datenmengen in Form spezialisierter Datenbanksysteme ist

210 vorhanden. Auch (prospektiv) im Bereich der Vorhersagen von z.B. individuellem
Therapieansprechen in komplexen Behandlungssituationen erschlieBen sich mit
der Nutzung von Machine Learning (ML) aus Sicht der bvmd bisher ungeahnte
Potentiale fiir Qualitdtsverbesserung, Risikoerkennung, Pravention, Forschung,
Behandlung und Kostenreduktion. Fir die Sammlung von Daten in

215 anonymisierter oder pseudonomysierter Form fiir wissenschaftliche Zwecke halt
die bvmd eine Widerspruchslésung flir angemessen. Einen verantwortlichen,
DSGVO-konformen Umgang mit den erhobenen Daten mahnt die bvmd in diesem
Zusammenhang an.

Aus Sicht der bvmd ergeben sich daraus Vvielfaltige Chancen fir

220 Qualitatsverbesserung, Risikoerkennung, Pravention, Forschung, Behandlung und
Kostenreduktion. Fir die Sammlung von Daten in anonymisierter oder
pseudonomysierter Form fir wissenschaftliche Zwecke hédlt die bvmd eine
Widerspruchsldsung fiir angemessen. Einen verantwortlichen Umgang mit den
erhobenen Daten mahnt die bvmd in diesem Zusammenhang an.

225 Telemedizinischer Tarif

An dem Beispiel der telemedizinischen Modelle des schweizerischen
Gesundheitssystems kann sich die bvmd einen freiwilligen Wahltarif in der
gesetzlichen Krankenversicherung vorstellen.?> Der Wahltarif sollte pauschale
vom Gesundheitszustand unabhéngige Beitragsriickerstattungen gewahren, falls

230 finanzielle Ressourcen eingespart werden. Dies dient der generellen Zielsetzung
die Inanspruchnahme von arztlicher Versorgung gesundheitsékonomisch sinnvoll
zu fordern ohne dabei das Solidaritatsprinzip auszuhohlen.

Positionen zum eHealth Gesetz und weiteren Vorhaben der
Bundesregierung
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235 Die bvmd begriiBt, dass die Bundesregierung sich mit dem langst (berfalligen
eHealth Gesetz den Herausforderungen der Digitalisierung im Gesundheitswesen
stellt.’® Weiteres Engangement zur Einfiihrung von flachendeckender Telematik-
Infrastruktur, sowie eine Modernisierung der Anwendungsformen (siehe
elektronische Patientenakte) sind bereits im Koalitionvertrag festgehalten und

240 sollten ziigig umgesetzt werden.

Das eHealth Gesetz kommt jedoch besonders bei der Férderung und
Verankerung von telemedizinischen Anwendungen und Projekten im o6ffentlichen

Gesundheitswesen zu kurz. Bisher wurden nur sehr wenige telemedizinische
Leistungen in den einheitlichen BewertungsmaBstab (EBM) aufgenommen.?® Die

245 bvmd fordert den Gesetzgeber ferner dazu auf, die Grundlagen fiir eine
Nutzenbewertung telemedizinischer Anwendungen sowie Apps und anderen
Gesundheitsprogrammen zu schaffen, die den Zyklen digitaler Innovationen
angepasst sind; mit klaren Zielbildern und Mechanismen zur flachendeckenden
Etablierung in die Regelversorgung.

250 Bei diesem Thema soll unbedingt auch die europdische Dimension beachtet
werden, da Gesundheitsversorgung nicht an nationalen Grenzen endet. Mit dem
entstehenden Europdischen Referenznetzwerk bietet sich eine erste Gelegenheit,
die durch elektronische Verwaltungssysteme gestiitzte, europaweite Kklinische
Kooperation zu erproben.??

255 Der Einbezug weiterer (Fach-)Berufsgruppen aus dem Gesundheitswesen wie
bspw. der Pflege ist im Zuge der Digitalisierung auch unbedingt anzustreben.
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